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Helaba Trust vertraut auf L6sungen von WatchGuard
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Integrierte IT-Sicherheit fiir den Finanzsektor

Bereits seit sieben Jahren setzt die
Helaba Trust in Frankfurt am Main auf
die Unified-Threat-Management
(UTM)-Losung des amerikanischen Si-
cherheitsexperten WatchGuard Tech-
nologies. Die Anforderungen des Fi-
nanzunternehmens an die IT-Sicher-
heit sind umfassend, da es um den
Schutz der sensiblen Anlegerdaten
geht. Ein Thema, das bei steigenden
Sicherheitsbedrohungen zunehmend
die Gemiiter von Kunden und IT-Ad-
ministratoren bewegt. Mit der Firebox
von WatchGuard steht der Helaba
Trust jedoch ein umfassendes Set an
Sicherheitswerkzeugen zur Verfii-
gung, das zudem zentral zu verwalten
ist. Damit ist das Risiko der erfolgrei-
chen Angriffe auf die Daten sozusagen
ausgeschlossen. Die Appliance ist da-
herzu einem festen Bestandteil der IT-
Strategie der Helaba Trust geworden.
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Is 100-prozentige Tochtergesell-
Aschaft verfiigt die Helaba Trust

innerhalb der Konzernstruktur
zum Teil tiber besondere Handlungs-
und Entscheidungsflexibilitat. Der Be-
trieb einer eigenen Informationstech-
nik gehort dazu. Vor sieben Jahren
suchte das Unternehmen nach einer
neuen Netzwerksicherheitslosung. ,Wir
haben uns schlieRlich fiir die Firebox IT
von WatchGuard Technologies ent-
schieden, da sie unseren Anforderun-
gen am besten entsprach®, erldautert
Frank Wenzel, Leiter EDV und System-
administrator der Helaba Trust.

»,Wir haben nach einer Appliance
gesucht und einem Anbieter, der uns
sowohl die Hardware als auch die Soft-
ware aus einer Hand zur Verfiigung
stellt. Fur diese Anforderungen konnte
uns WatchGuard als einziger Anbieter

ein tiberzeugendes Angebot machen,
bei dem zudem noch das Preis-Leis-
tungs-Verhdltnis stimmte*, fasst Wen-
zel zusammen. Bis zur Einfithrung des
neuen Systems im April 2001 arbeitete
die EDV-Abteilung mit zwei Zulieferern
in den verschiedenen Bereichen der IT
zusammen. Statt einer Effizienzsteige-
rung wurden dabei wertvolle Synergien
nicht genutzt. Zudem wollte das Team
um Frank Wenzel das alte Netzwerkbe-
triebssystem von Novell durch ein Pro-
dukt der Firma Microsoft ersetzen.

Das Auswahlverfahren sowie die
Installation der Firebox II begleitete das
Systemhaus Ecos Computersysteme
GmbH aus Linsengericht AltenhaRlau
bei Frankfurt. Geschaftsfithrer Klaus
Krieg realisierte auch die Eingangs-
schulung fiir das IT-Team der Helaba
Trust. Er lobt die leichte Handhabung
der Appliance, denn tatsachlich admi-
nistriert Wenzel die Firebox seitder Ein-
fihrungvollstandig selbst. ,,Sobald das
Know-how zur Bedienung der Box da
ist, miissen auch bei Novellierungen
des Systems keine weiteren Schulungen
mehr durchgefithrt werden.“ Uber die
Jahre hinweg hat die Helaba Trust alle
Entwicklungsstufen der Appliance mit-
gemacht und zu jeder Zeit auf den
vollen Funktionsumfang gesetzt. Direkt
nach der Einfiihrung erganzte die
Branch-Office-Lésung Soho 5 (,Small
Office, Home Office“) von WatchGuard
die integrierte IT-Sicherheitslésung. Sie
ermoglichte damals die sichere Anbin-
dung der Vertriebsmitarbeiter der Hela-
ba Trust wahrend ihrer Aul3eneinséitze.
Im Herbst 2003 erfolgte das Update auf
die Firebox III in Kombination mit der
Soho 6.Im Jahr 2007 wurde schlieBlich
die aktuelle Generation der Appliance
eingefiihrt, die Firebox Core X 1250e.
Das Release 10 —und damit die aktuelle
Software-Version - ist derzeit erfolg-
reich im Einsatz. Auch zwei Unterneh-

Effektiver IT-Schutz bei der Helaba Trust: Besonders erfolgreich ist beispielsweise die

Spam-Abwehr, auflaufende Werbe-Mails wurden auf beinahe null reduziert.

mensumziige hat die Lésungvon Watch-
Guard wahrend der Jahre begleitet. Die
Administration konnte Wenzel wieder-
um eigenstandig iibernehmen.

,Das Thema IT-Sicherheit hat in
den vergangenen Jahren immer mehr
an Bedeutung gewonnen und ist vor
allem fiir den Finanzsektor zentral. Der
Fokus der ersten Firebox lag sicher-
lich noch auf der Firewall. Heute sind
alle notwendigen Sicherheits-Features
enthalten und der Hersteller baut die
SchutzmaRBnahmen kontinuierlich
aus", so der EDV-Leiter der Helaba Trust.
Als besonders effektive Werkzeuge
nennt er unter anderem den inte-
grierten URL-Filter, die Moglichkeit zur
Hochverfiigbarkeit (HA-Option) sowie
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den Spam-Schutz. ,Die Art und Weise,
wie die Spam-Abwehr integriert ist, ist
optimal. Wir konnten die Anzahl der
Werbe-Mails, die vor dem Server auflau-
fen, beinahe auf null reduzieren, ohne
gleichzeitig an Performance zu verlie-
ren“, freut sich Wenzel. Den Viren-
schutz hat er auf Grund der hohen Si-
cherheitsanforderungen fiir das Unter-
nehmen durch eine zweite und dritte
Instanz nach der Firebox verstirkt. Die
Appliance erméglicht ihm eine ein-
fache Administration dieser zusitz-
lichen Tools und stellt zudem Repor-
ting-Funktionen bereit. Auch die IDS-
(Intrusion Detection System) und IPS-
(Intelligent Protection System) Funkti-
onen werden genutzt, so dass neben der

Abwehrvon Angriffen auch eine aktive
Pravention stattfindet. Dank der Multi-
Provider-Fahigkeit kénnen Dienste
bandbreiten- und providerabhédngig
gesteuert werden. Die bis dato einge-
setzte Soho wurde schlielich durch ei-
nen passenden VPN-Client ersetzt, der
bereits in der Firebox enthalten ist. ,Die
Appliance ist, seit sie im Einsatz ist, nie
ausgefallen. Bisher bietet sie somit 100-
prozentige Verfiigbarkeit“, so Wenzel
zufrieden.

Hochverfiigbarkeit ist fiir die Hela-
ba Trust ein sehr wichtiges Thema. Das
Unternehmen hat deshalb sein Rechen-
zentrum auf besondere Weise ausge-
stattet. So entziehen Kompressoren der
Luft im Raum den Sauerstoff und sen-
ken ihn damit auf circa 15 Prozent —
sechs Prozent unter dem normalen Vo-
lumen. Der fehlende Sauerstoff wird
durch Stickstoff ersetzt, so dass ein
Brand vollig ausgeschlossen werden
kann. Gleichzeitig ist die gesamte IT-
Ausstattung redundant ausgelegt: von
der doppelten Stromversorgung durch
die Stadtwerke Frankfurt iiber zwei
Fireboxen, zwei Klimasysteme, zwei
USV-Anlagen fiir die Webserver, An-
wendungs-Server und so weiter. Zu-
satzlich betreibt die Helaba Trust ein
zweites Notfall-Rechenzentrum auf3er-
halb der Stadt. Auf diese Weise sind
auch im Falle eines Terroranschlags al-
le unternehmenseigenen Daten ge-
schiitzt. Denn seit dem 11. September
2001 sitzt die Angst vor einem solchen
Ereignis tief - besonders bei Dienstleis-
tungsunternehmen wie der Helaba
Trust, deren betriebswirtschaftlicher
Fokus auf der Datenverwaltung liegt.
,Die Firebox von WatchGuard ermog-
licht uns eine solche redundante Struk-
turin der IT und damit auch die Einhal-
tung der gesetzlichen Vorgaben zur Ver-
fiigbarkeitshaltung von Daten“, so Wen-
zel.



