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Gebt dem Gateway das Kommando - CLS-Management
sorgt fur Sicherheit und Stabilitat

Michal Sobdtka

Die zunehmende Vernetzung von elektrischen Gerdten ist ein unaufhaltsamer Prozess, der nicht von der Energiewirtschaft
gesteuert wird. Schon heute beeinflussen diese Gerdte, die sich immer mehr private Haushalte anschaffen, auch das Strom-
netz. Mit den intelligenten Messsystemen steht in Deutschland jedoch schon bald eine sichere Schnittstelle zum Kunden zur
Verfiigung, iiber die auch steuernd auf diese Gerdite hinter dem Smart-Meter eingegriffen werden kann. Das Gateway und
insbesondere die CLS-Schnittstelle (Controllable Local Systems) wird dabei zum zentralen Instrument, um sowohl fiir mehr

Sicherheit als auch fiir netzdienliche Steuerung von Flexibilitditen sorgen zu kénnen.

»Alexa ordered me a dollhouse*, zu Deutsch:
Alexa hat mir ein Puppenhaus bestellt: Dies
berichtete 2017 ein Nachrichtenmoderator
im Fernsehkanal San Diego TV iiber den
Fall eines kleinen Médchens, das erfolg-
reich ein solches Puppenhaus iiber das
Amazon Echo ihrer Eltern bestellt hatte.
Kaum hatte er den Satz verlesen, versuch-
ten Dutzende von Echo-Gerdten, die in den
Raumen der Zuschauer standen, ebenfalls
ein Puppenhaus zu bestellen. Dieser Vorfall
ist sicherlich nicht netzrelevant. Doch was
wiirde geschehen, wenn in Deutschland
abends zur besten Sendezeit folgender Satz
im deutschen Fernsehen fallen wiirde: ,Hey
Google, Alexa, Siri schalte alle angeschlos-
senen Gerdte an“.

Noch werden zwar kaum groBere Verbrau-
cher tiber Smart-Speaker gesteuert, doch
das diirfte sich in den kommenden Jahren
drastisch @ndern, wenn die Elektromobili-
tdt an Fahrt aufnimmt und auch die Zen-
tralheizung, Wirmepumpen oder Batte-
riespeicher {iber Sprachbefehle gesteuert
werden. Der Zugriff auf diese vernetzten
GroBverbraucher wird absehbar auch {iber
digitale Assistenzsysteme moglich werden.
Die Frage ist dann, wie man den Zugriff
auf die GroBverbraucher zur Sicherung
der Systemstabilitat fiir die Netzbetreiber
sicherstellen mochte.

Vernetzte Systeme verbreiten sich mit zu-
nehmender Geschwindigkeit in den Haus-
halten, aber auch im gewerblichen und
industriellen Umfeld. Schon heute werden
verschiedene solcher Systeme im Smart-
Home-Bereich eingesetzt - sei es {iber
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stelle definieren

Funk wie ZigBee, Z-Wave, Bluetooth oder
EnOcean oder leitungsbasiert etwa iiber
KNX Bus oder Powerline. All diese Syste-
me erreichen unterschiedliche Schutzlevel,
sind aber letztlich tiber den Kundenrouter
angebunden.

Klar dabei ist, dass das Sicherheitsniveau
im Smart Home weit hinter dem zuriick-
bleibt, was sich ein Netzbetreiber wiin-
schen wiirde. Einzeln mogen die im Einsatz
befindlichen Systeme dabei kein allzu gro-
Bes Risiko fiir das Netz darstellen. Werden
sie allerdings zu groBen Gruppen aggre-
giert, konnen sie schnell Systemrelevanz
bekommen. Diese Entwicklung lasst sich
nicht aufhalten. SchlieBlich haben hier re-
levante Marktakteure ein hohes wirtschaft-
liches Interesse daran, diese Systeme zu
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verbreiten. Fiir den Verteilnetzbetreiber
heiBt das, er braucht in jedem Fall einen
sicheren und zuverldssigen Zugang zu den
elektrischen Anlagen hinter dem Zahler.

Vor diesem Hintergrund konnte die Dis-
kussion um Sinn und Unsinn eines Smart-
Meter-Gateways (SMGW) schon bald der
Vergangenheit angehdren. Denn wihrend
die Frontrunner im Smart Meter Rollout
(wie etwa Italien) zundchst einen klaren
Fokus auf die Themen ,Verbrauchsvisuali-
sierung” und ,,Abrechnung“ waren, kénnen
in Deutschland Verteilnetzbetreiber und
andere Marktteilnehmer kiinftig {iber die
CLS-Schnittstelle der kommenden Smart-
Meter-Gateways die lokale Erzeugung oder
andere elektrische Einrichtungen und
Lasten aktiv steuern - soweit sie dafiir

ENERGIEWIRTSCHAFTLICHE TAGESFRAGEN 69. Jg. (2019) Heft 7/8




die Freigabe des Kunden haben. Aber
auch weitere Sensoren und Aktoren sind
integrierbar, sodass die CLS-Schnitt-
stelle sich schnell zur Grundlage vieler
neuer Geschaftsmodelle entwickeln wird.
Auch in Italien wurde der Nutzen eines
solchen Zugangs mittlerweile erkannt, so
dass hier auch international hohere Auf-
merksamkeit fiir das Thema des sicheren
Zugangs zu Kundenanlagen fiir den Netz-
betrieb zukiinftig zu erwarten ist.

Da die Anlagen, die man zur Stabilisierung
des Netzes benotigt, zunehmend hinter
dem Smart-Meter-Gateway liegen, bietet die
CLS-Schnittstelle genau den Zugang, den
der Verteilnetzbetreiber im Storungsfall
benotigt. So konnen dezentrale Kunden-
anlagen zur Stabilisierung genutzt und
der Storfall so direkt adressiert und lokal
begrenzt werden. Etwa im Falle eines
Denial-of-Service-Angriffs ist es moglich,
diesen iiber grofere Photovoltaik-Anlagen
oder Speichersysteme gezielt zu begegnen.

Noch besser wire es, wenn Netzbetreiber
nicht nur reaktiv, sondern proaktiv die
Koordination mit den Energiemanagement-
systemen in Hausern angehen wiirden -
beispielsweise iiber zeitlich und raumlich
verbindliche und differenzierte Vorgaben
fiir die verschiedenen Smart-Home-Energie-
managementsysteme. So konnte etwa die
maximale Leistung festgelegt werden, die
das gesamte Energiesystem hinter dem
Smart-Meter zum Zeitpunkt X beziehen
oder einspeisen darf. Losungen wie diese
sind schon heute umsetzbar: GWAdriga
erprobt dies aktuell durch die Kombination
der CLS-Schnittstelle mit einem EEBus im
SMGW - gemeinsam mit den Stadtwerken
Duisburg und den Projektpartnern KEO,
BTC und PPC.

Die Debatte rund um das Gesetz zur
Beschleunigung des Energieleitungsbaus
zeigt, dass nun auch fiir den Verteilnetzbe-
treiber das marktbasierte Engpassmanage-
ment in den Fokus riickt. So enthdlt der

§ 14 Absatz 1¢c EnWG die Option, dass
dem nachgelagerten Netzbetreiber nicht
zwangslaufig vorgeschrieben werden muss,
welche Anlagen er zur Behebung eines
Engpasses im vorgelagerten Netz auswahlt.
Vielmehr raumt hier der Gesetzentwurf
Gestaltungsfreiheit ein: Netzbetreiber diir-
fen selbst die MaBnahme auswahlen, sind
dann aber nattirlich auch dafiir verantwort-
lich, dass die prognostizierten Werte einge-
halten werden.

Egal ob dies tiber die Steuerung zu- und
abschaltbarer Lasten, die Technologien der
Sektorenkopplung oder die Steuerung des
netzdienlichen Einsatzes von Speichern
erreicht wird, stellt sich nun die Frage, wie
die Erbringung von Flexibilititen doku-
mentiert wird. Denn jeder einzelne Flexibi-
litatsanbieter, von der kleinen PV-Anlage,
dem Heimbatteriespeicher oder der Warme-
pumpe bis hin zum Elektrofahrzeug, soll
zukiinftig nur fiir die Flexibilitdt vergiitet
werden, die dieser Netznutzer auch nach-
weislich erbracht hat.

Hier kommen grundlegend zwei Moglich-
keiten in Betracht: So konnte es den Anbie-
tern von Flexibilitat {iberlassen bleiben,
welches System diese zur Validierung der
erbrachten Leistung nutzen. Hier besteht
allerdings das Risiko, dass ungeeichte und
unsichere Systeme benutzt werden und
die Datenqualitdit mangelhaft ist. Besser
wire es auch hier, auf die CLS-Schnittstelle
zuriickzugreifen. So wiirde sichergestellt,
dass die Daten iiber die erbrachte Flexibili-
tdt manipulationssicher abgebildet werden.
Ein weiterer Vorteil ist, dass die CLS-
Schnittstelle bereits einen etablierten Stan-
dard darstellt, den auch die Flexibilitéats-
anbieter nutzen konnen, sodass sich der
Umsetzungsaufwand fiir alle Beteiligten
begrenzen lieBe.

Ungeldst ist bis jetzt die Ausgestaltung
der Zugriffsregeln. Technisch ist es kein
Problem, 25 Akteure gleichzeitig auf
das Smart-Meter-Gateway und die CLS-
Schnittstelle zugreifen zu lassen. Was
aber, wenn die involvierten Akteure unter-
schiedliche Interessen haben? Wenn wir
uns die grundlegenden Motivationen
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und Interessen der potenziellen Nutzer
der CLS-Schnittstelle anschauen, wird
schnell deutlich, wie umfassend der
Abstimmungsbedarf ist.

Dies lasst sich anhand eines der aktuellen
Demonstrationsprojekte von GWAdriga
verdeutlichen. Zusammen mit RheinEner-
gie haben wir demonstriert, wie ein Ver-
trieb iiber die CLS-Schnittstelle eine gro-
Bere Anzahl von Nachtspeicherheizungen
flexibel steuern kann. Hier liegt es klar im
Interesse des Vertriebs, die Anlage mog-
lichst marktorientiert zu betreiben. Der
Verteilnetzbetreiber hat wiederum das
berechtigte Interesse, die Nachtspeicher-
heizungen netzdienlich laufen zu lassen.
Und der Eigentiimer der Anlage mochte
natiirlich sein Ergebnis optimieren und
wird daher zwischen den Angeboten der
Netzbetreiber und Vertriebe situationsbe-
dingt wechseln wollen, um den groBtmog-
lichen Nutzen daraus zu ziehen.

Das Beispiel der Nachtspeicherheizung
lasst sich letztlich auf jede Art der Flexi-
bilitat iibertragen. Daher leitet sich aus
unserer Sicht aus dieser Beobachtung
ein eindeutiger Auftrag ab: Wir miissen
gemeinsam die Vorfahrtsregeln zur Steue-
rung von Kundenanlagen iiber die CLS-
Schnittstelle definieren. Dabei sollten MaB-
nahmen zur Netzstabilisierung immer
dann Vorfahrt haben, wenn so die System-
kosten reduziert werden konnen. Dafir
bedarf es einer Vorfahrtsregel, die im
Kontext des Ampelkonzepts seitens BDEW
schon bald erarbeitet werden sollte.
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